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VIDEOSORVEGLIANZA

Nuovo orientamento della Cassazione

E reato installare telecamere di videosorveglianza in azienda senza
accordo con i sindacati, anche se c’e il consenso dei dipendenti

Corte di Cassazione, 3" Sezione Penale, sentenza n. 22148 dell’8 maggio 2017

La FLP informa che la Corte di Cassazione Penale, con la sentenza n. 22148
dell’8 maggio 2017, muta radicalmente il proprio orientamento in tema di controllo a
distanza dei lavoratori, in base al quale il reato contestato era da ritenersi insussistente
ogniqualvolta, pur in mancanza di un preventivo assenso delle rappresentanze sindacali,
venisse comunque riconosciuta la presenza di un consenso validamente espresso da
parte dei lavoratori interessati (v. sentenza Banti, Cass. pen., sez. lll, 17 aprile 2012, n.
22611).

Nel caso di specie, un’azienda aveva installato un impianto di videoriprese
costituito da due telecamere, collegate ad un dispositivo Wi-Fi, ed un monitor, in
grado di trasmettere le immagini di ripresa a tale sistema, ritenendolo legittimo in
quanto “suffragato” dal preventivo consenso orale dei lavoratori.

La Cassazione rivedendo il proprio orientamento, ha condannato il datore di
lavoro al pagamento di un’ammenda di 600 euro per la violazione di quanto sancito
dall’art. 4 dello Statuto dei Lavoratori, avendo infatti proceduto all’installazione di un
impianto di controllo a distanza senza la previa stipulazione di un accordo con le
rappresentanze sindacali ed in assenza dell’alternativa autorizzazione della direzione
territoriale del lavoro (in caso di rifiuto dei sindacati di sottoscrivere un accordo).

Con la sentenza in esame, i Giudici hanno sostenuto che:

e “in tema di divieto di uso di impianti audiovisivi e di altri strumenti dai quali derivi
anche la possibilita di controllo a distanza dell’attivita dei lavoratori, sussiste
continuita di tipo di illecito tra la previgente fattispecie, prevista dagli artt. 4 e
38, comma primo, L. 20 maggio 1970 n. 300 (cd. Statuto dei lavoratori) e 114 e 171
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del D.Lgs. n. 196 del 2003, e quella attuale rimodulata dall’art. 23, D.Lgs. 14
settembre 2015, n. 151 (attuativo di una delle deleghe contenute nel cd. Jobs Act),
avendo la normativa sopravvenuta mantenuto integra la disciplina sanzionatoria per
la quale la violazione dell’art. 4, cit. é penalmente sanzionata ai sensi dell’art. 38,
cit. (Sez. 3, n. 51897 del 08/09/2016, Bommino, Rv. 268399).”;

e ‘“anche la nuova disposizione (art. 23, D.Lgs. 14 settembre 2015, n. 151) ribadisce
la necessita che ’installazione di apparecchiature (da impiegare esclusivamente
per esigenze organizzative e produttive, per la sicurezza del lavoro e per la tutela
del patrimonio aziendale ma dalle quali derivi anche la possibilita di controllo a
distanza dell’attivita dei lavoratori) sia preceduta da una forma di
codeterminazione (accordo) tra parte datoriale e rappresentanze sindacali dei
lavoratori, con la conseguenza che se [’accordo (collettivo) non e raggiunto, il
datore di lavoro deve far precedere [’installazione dalla richiesta di un
provvedimento autorizzativo da parte dell’autorita amministrativa (Direzione
territoriale del lavoro) che faccia luogo del mancato accordo con le rappresentanze
sindacali dei lavoratori, cosicché, in mancanza di accordo o del provvedimento
alternativo di autorizzazione, ’installazione dell’apparecchiatura é illegittima
e penalmente sanzionata.”;

e “jl consenso in qualsiasi forma (scritta od orale) prestato dai lavoratori non valga a
scriminare la condotta del datore di lavoro che abbia installato i predetti impianti
in violazione delle prescrizioni dettate dalla fattispecie incriminatrice”;

e “La norma penale in discorso, al pari di quelle che richiedono [’intervento delle
rappresentanze sindacali dei lavoratori per la disciplina degli assetti nei luoghi di
lavoro, tutela interessi di carattere collettivo e superindividuale, anche se non e
esclusa una possibile interferenza tra la lesione delle posizioni giuridiche facenti
capo, sia pure in prima battuta, alle rappresentanze sindacali e quelle facenti capo
ai singoli lavoratori.”;

e “La condotta datoriale, che pretermette [’interlocuzione con le rappresentanze
sindacali unitarie o aziendali procedendo all’installazione degli impianti dai quali
possa derivare un controllo a distanza dei lavoratori, produce [’oggettiva lesione
degli_interessi_collettivi di _cui le rappresentanze sindacali sono portatrici, in
quanto deputate a riscontrare, essendo titolari ex lege del relativo diritto, se gli
impianti audiovisivi, dei quali il datore di lavoro intende avvalersi, abbiano o meno,
da un lato, idoneita a ledere la dignita dei lavoratori per la loro potenzialita di
controllo a distanza, e di verificare, dall’altro, Ueffettiva rispondenza di detti
impianti alle esigenze tecnico-produttive o di sicurezza in modo da disciplinarne,
attraverso [’accordo collettivo, le modalita e le condizioni d’uso e cosi liberare
l’imprenditore dall’impedimento alla loro installazione.”;

e “sia l’accordo che il provvedimento autorizzativo devono rispettare i principi e
le regole stabiliti dall’interpretazione prevalente della normativa lavoristica in
tema di controllo nonché dalla disciplina sul trattamento dei dati personali
(d.lgs. 30 giugno 2003, n. 196)”;

e “l’installazione in azienda, da parte del datore di lavoro, di impianti audiovisivi -
che é assoggettata ai limiti previsti dall’art. 4 dello Statuto dei lavoratori anche
se da essi derivi solo una mera potenzialita di controllo a distanza sull’attivita
lavorativa dei dipendenti, senza che peraltro rilevi il fatto che i dipendenti siano a
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conoscenza dell’esistenza di tali impianti - deve essere preceduta dall’accordo con
le rappresentanze sindacali; con ['ulteriore conseguenza che é identificabile in
tale fattispecie un comportamento antisindacale del datore di_lavoro,
reprimibile con la speciale tutela approntata dall’art. 28 dello Statuto dei
lavoratori (Sez. L, n. 9211 del 16/09/ 1997, Rv. 508047 - 01)”;

“l’assenso delle rappresentanze sindacali é previsto per legge come uno dei momenti
essenziali della procedura sottesa all’installazione degli impianti, derivando da cio
’inderogabilita e la tassativita sia dei soggetti legittimati e sia della procedura
autorizzativa di cui all’art. 4 Statuto dei lavoratori.”;

“sotto la vigenza dell’originario art. 4 della legge 20 maggio 1970 n. 300, ma con
orientamento pienamente valido anche a seguito della novella di cui all’art. 23,
D.Lgs. 14 settembre 2015, n. 151, la gqiurisprudenza di legittimita aveva
significativamente affermato come [’art. 4 cit. vietasse il controllo a distanza
dell’attivita dei lavoratori, anche inteso nel senso di mera possibilita di controllo
ad insaputa del prestatore di opera, tanto nell’ipotesi dell’installazione di
impianti finalizzati al controllo a distanza quanto delle apparecchiature
predisposte per fini produttivi, ma comunque tali da presentare la possibilita di
fornire anche il controllo a distanza del dipendente, rilevando come, mentre le
apparecchiature finalizzate al mero controllo a distanza della prestazione
lavorativa fossero assolutamente vietate, data la loro odiosita, il loro contrasto
con i principi della Costituzione ed il danno che possono arrecare alla stessa
produttivita del lavoratore, quelle di cui al secondo comma fossero consentite, se
ed in quanto il datore di lavoro avesse osservato quanto tassativamente
previsto dall’art. 4, senza che peraltro il lavoratore potesse reagire al di fuori dei
mezzi di tutela apprestati da tale ultima disposizione (Sez. L, n. 1236 del
18/02/ 1983, Rv. 426020 - 01).”;

“...lo stesso Garante per la protezione dei dati personali ha piu volte ritenuto
illecito il trattamento dei dati personali mediante sistemi di videosorveglianza,
in_assenza del rispetto delle garanzie di cui all’art. 4, comma 2, Stat. lav. e
nonostante la sussistenza del consenso dei lavoratori (cfr. relazione Garante per
la protezione dei dati personali, per [’anno 2013, pubblicata nel 2014).”;

“..la ragione - per la quale [’assetto della regolamentazione di tali interessi e
affidato alle rappresentanze sindacali o, in ultima analisi, ad un organo pubblico,
con esclusione della possibilita che i lavoratori, uti singuli, possano autonomamente
provvedere al riguardo - risiede, ancora una volta, nella considerazione della
configurabilita dei lavoratori come soggetti deboli del rapporto di lavoro,
questione che viene in rilievo essenzialmente con riferimento all’affermazione
costituzionale del diritto al lavoro e con riferimento alla disciplina dei rapporti
esistenti tra il datore di lavoro ed il lavoratore, sia nella fase genetica che
funzionale del rapporto di lavoro.”;

“La diseguaglianza di fatto e quindi l’indiscutibile e maggiore forza economico -
sociale dell’imprenditore, rispetto a quella del lavoratore, da conto della ragione
per la quale la procedura codeterminativa sia da ritenersi inderogabile, potendo
alternativamente essere sostituita dall’autorizzazione della direzione territoriale
del lavoro, nel solo caso di mancato accordo tra datore di lavoro e rappresentanze
sindacali, ma non invece dal consenso dei singoli lavoratori, poiché, a conferma
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della sproporzione esistente tra le rispettive posizioni, basterebbe al datore di
lavoro fare firmare a costoro, all’atto dell’assunzione, una dichiarazione con cui
accettano l’introduzione di qualsiasi tecnologia di controllo per ottenere un
consenso viziato dal timore della mancata assunzione.”;

e “..anche la previsione della sanzione penale, e in generale [’esigenza di una
tutela in forma punitiva dei diritti riconosciuti al lavoratore, trova compiuta
spiegazione in questa sproporzione, allo stesso modo con il quale il progressivo
annullamento dell’autonomia privata ha sopperito alla sperequazione sociale nelle
posizioni del datore di lavoro e del prestatore d’opera.”;

e “Da tutto cio deriva come non abbia alcuna rilevanza il consenso scritto o orale
concesso dai singoli lavoratori, in quanto la tutela penale e apprestata per la
salvaguardia di interessi collettivi di cui, nel caso di specie, le rappresentanze
sindacali, per espressa disposizione di legge, sono portatrici, in luogo dei
lavoratori che, a causa della posizione di svantaggio nella quale versano rispetto al
datore di lavoro, potrebbero rendere un consenso viziato.”;

e “La protezione di siffatti interessi collettivi, riconducibili nel caso di specie alla
tutela della dignita dei lavoratori sul luogo di lavoro in costanza di adempimento
della prestazione lavorativa, non viene meno in caso di mancato accordo tra
rappresentanze sindacali e datore di lavoro, dovendo quest’ultimo comunque
rimuovere l’impedimento alla installazione degli impianti attraverso il rilascio di
un’autorizzazione che rientra nelle competenze di un organo pubblico, cui spetta di
controllare U’interesse datoriale alla collocazione degli impianti nei luoghi di lavoro
per esigenze organizzative e produttive, per la sicurezza del lavoro e per la tutela
del patrimonio aziendale, cosicché il consenso o [’acquiescenza del lavoratore non
svolge alcuna funzione esimente, atteso che, in tal caso, l’interesse collettivo
tutelato, quale bene di cui il lavoratore non puo validamente disporne, rimane fuori
della teoria del consenso dell’offeso, non essendo riconducibile al paradigma
generale dell’esercizio di un diritto.”.

Va infine aggiunto che in caso di installazione di sistemi di videosorveglianza di ultima
generazione considerati “intelligenti”, oltre alle previsioni ex art. 4 Statuto dei
Lavoratori, il datore dovra assolvere anche all'obbligo di compiere la verifica preliminare
ex art. 17 D.lgs. 196/2003, cosi come sancito dal Provvedimento del Garante della
Privacy in materia di videosorveglianza 8 aprile 2010 n. 1712680 al punto 3.2.1.

In allegato, il testo della sentenza della Corte di Cassazione, Terza Sezione
Penale, n. 22148 dell’8 maggio 2017.

Dipartimento Studi e Legislazione
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LEGGE 20 maggio 1970, n. 300

Art. 4. (Impianti audiovisivi e altri strumenti di controllo).

(come modificato dallart. 23, comma 1 del DLvo 14 settembre 2015, n. 151 e dallart. 5, comma 2 del
DLvo 24 settembre 2016, n. 185)

1. Gli impianti audiovisivi e gli altri strumenti dai quali derivi anche la possibilita di controllo a distanza
dellattivita’ dei lavoratori possono essere impiegati esclusivamente per esigenze organizzative e
produttive, per la sicurezza del lavoro e per la tutela del patrimonio aziendale e possono essere installati
previo accordo collettivo stipulato dalla rappresentanza sindacale unitaria o dalle rappresentanze
sindacali aziendali. In alternativa, nel caso di imprese con unita' produttive ubicate in diverse province
della stessa regione ovvero in piu’ regioni, tale accordo puo’ essere stipulato dalle associazioni sindacali
comparativamente piu’ rappresentative sul piano nazionale. ((In mancanza di accordo, gli impianti e gli
strumenti di cui al primo periodo possono essere installati previa autorizzazione delle sede territoriale
dell'lspettorato nazionale del lavoro o, in alternativa, nel caso di imprese con unita' produttive dislocate
negli ambiti di competenza di piu' sedi territoriali, della sede centrale delllspettorato nazionale del
lavoro. | provvedimenti di cui al terzo periodo sono definitivi.))

2. La disposizione di cui al comma 1 non si applica agli strumenti utilizzati dal lavoratore per rendere la
prestazione lavorativa e agli strumenti di registrazione degli accessi e delle presenze.

3. Le informazioni raccolte ai sensi dei commi 1 e 2 sono utilizzabili a tutti i fini connessi al rapporto di
lavoro a condizione che sia data al lavoratore adeguata informazione delle modalita d'uso degli strumenti
e di effettuazione dei controlli e nel rispetto di quanto disposto dal decreto legislativo 30 giugno 2003, n.
196.

Art. 38. (Disposizioni penali)
(Come modificato dallart. 179, comma 2 del DLvo 30 giugno 2003, n. 196)

Le violazioni degli articoli 2, ((. . .)) 5, 6, ((. . .)) e 15, primo comma, lettera a), sono punite, salvo che il
fatto non costituisca piu’ grave reato, con lammenda da lire 100.000 a lire un milione o con l'arresto da 15
giorni ad un anno.

Nei casi piu’ gravi le pene dell'arresto e dell'ammenda sono applicate congiuntamente.

Quando, per le condizioni economiche del reo, lammenda stabilita nel primo comma puo’ presumersi
inefficace anche se applicata nel massimo, il giudice ha facolta di aumentarla fino al quintuplo.

Nei casi previsti dal secondo comma, l'autorita’ giudiziaria ordina la pubblicazione della sentenza penale di
condanna nei modi stabiliti dall'articolo 36 del codice penale.

DECRETO LEGISLATIVO 30 giugno 2003, n. 196

Art. 17 (Trattamento che presenta rischi specifici)

1. Il trattamento dei dati diversi da quelli sensibili e giudiziari che presenta rischi specifici per i diritti e le
liberta’ fondamentali, nonche' per la dignita dellinteressato, in relazione alla natura dei dati o alle
modalita del trattamento o agli effetti che puo' determinare, € ammesso nel rispetto di misure ed
accorgimenti a garanzia dell'interessato, ove prescritti.

2. Le misure e gli accorgimenti di cui al comma 1 sono prescritti dal Garante in applicazione dei principi
sanciti dal presente codice, nellambito di una verifica preliminare allinizio del trattamento, effettuata
anche in relazione a determinate categorie di titolari o di trattamenti, anche a seguito di un interpello del
titolare.

Art. 114 (Controllo a distanza)
1. Resta fermo quanto disposto dall'articolo 4 della legge 20 maggio 1970, n. 300.
Art. 171 (( (Altre fattispecie).))

((1. La violazione delle disposizioni di cui all'articolo 113 e all'articolo 4, primo e secondo comma, della
legge 20 maggio 1970, n. 300, €' punita con le sanzioni di cui all'articolo 38 della legge n. 300 del 1970.))
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Provvedimento del Garante della Privacy 8 aprile 2010 n. 1712680 in materia di videosorveglianza

3.2.1. Verifica preliminare

| trattamenti di dati personali nell'ambito di una attivita di videosorveglianza devono essere effettuati
rispettando le misure e gli accorgimenti prescritti da questa Autorita come esito di una verifica
preliminare attivata d'ufficio o a seguito di un interpello del titolare (art. 17 del Codice), quando vi sono
rischi specifici per i diritti e le liberta fondamentali, nonché per la dignita degli interessati, in relazione
alla natura dei dati o alle modalita di trattamento o agli effetti che puo determinare.

In tali ipotesi devono ritenersi ricompresi i sistemi di raccolta delle immagini associate a dati biometrici.
L'uso generalizzato e incontrollato di tale tipologia di dati puo comportare, in considerazione della loro
particolare natura, il concreto rischio del verificarsi di un pregiudizio rilevante per linteressato, per cui si
rende necessario prevenire eventuali utilizzi impropri, nonché possibili abusi.

Ad esempio, devono essere sottoposti alla verifica preliminare di questa Autorita i sistemi di
videosorveglianza dotati di software che permetta il riconoscimento della persona tramite collegamento o
incrocio o confronto delle immagini rilevate (es. morfologia del volto) con altri specifici dati personali, in
particolare con dati biometrici, o sulla base del confronto della relativa immagine con una campionatura
di soggetti precostituita alla rilevazione medesima.

Un analogo obbligo sussiste con riferimento a sistemi c.d. intelligenti, che non si limitano a riprendere e
registrare le immagini, ma sono in grado di rilevare automaticamente comportamenti o eventi anomali,
segnalarli, ed eventualmente registrarli. In linea di massima tali sistemi devono considerarsi eccedenti
rispetto alla normale attivita di videosorveglianza, in quanto possono determinare effetti particolarmente
invasivi sulla sfera di autodeterminazione dell'interessato e, conseguentemente, sul suo comportamento. Il
relativo utilizzo risulta comunque giustificato solo in casi particolari, tenendo conto delle finalita e del
contesto in cui essi sono trattati, da verificare caso per caso sul piano della conformita ai principi di
necessita, proporzionalita, finalita e correttezza (artt. 3 e 11 del Codice).

Deve essere sottoposto a verifica preliminare l'utilizzo di sistemi integrati di videosorveglianza nei casi in
cui le relative modalita di trattamento non corrispondano a quelle individuate nei punti 4.6 e 5.4 del
presente provvedimento.

Ulteriori casi in cui si rende necessario richiedere una verifica preliminare riguardano l'allungamento dei
tempi di conservazione dei dati delle immagini registrate oltre il previsto termine massimo di sette giorni
derivante da speciali esigenze di ulteriore conservazione, a meno che non derivi da una specifica richiesta
dellautorita giudiziaria o di polizia giudiziaria in relazione a un‘attivita investigativa in corso (v. punto
3.4).

Comunque, anche fuori dalle predette ipotesi, in tutti i casi in cui i trattamenti effettuati tramite
videosorveglianza hanno natura e caratteristiche tali per cui le misure e gli accorgimenti individuati nel
presente provvedimento non sono integralmente applicabili, in relazione alla natura dei dati o alle
modalita del trattamento o agli effetti che possono determinare, il titolare del trattamento € tenuto a
richiedere una verifica preliminare a questa Autorita.




